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1. Цели и задачи освоения дисциплины  
 
Целями освоения дисциплины является: 
дать студентам базовые теоретические значения и некоторые 

практические навыки по обеспечению безопасности деятельность субъектов 
хозяйствования в условиях рыночных отношений. Подготовить студентов к 
умению своевременно обнаруживать возникающие опасности и угрозы, 
противостоять им и применять полученные знания на практике. 

 
Задачи освоения дисциплины состоят в следующем:  

• приобретение новых и углубление имеющихся знаний в области 
экономических подходов к объяснению функций и деятельности 
предприятия, его взаимодействия с внешней средой в условиях жесткой 
конкуренции; 

• закрепление навыков анализа природы и последствий принятия 
управленческих решений; 

• освоение методов оценки уровня экономической безопасности 
предприятия; 

• получение информации об особенностях формирования эффективной 
системы обеспечения безопасности предприятия; 

• владение базовыми категориями и нормативно – правовой 
документацией по изучаемой дисциплине. 

 
2. Место дисциплины в структуре ППССЗ СПО 
 
а) дисциплина относится к циклу Профессиональные модули. 
б)  знание дисциплины поможет осуществить действия по обеспечению 

деятельности организации: руководство, координацию, реализацию, поэтому 
моду при изучении нужны знания по дисциплинам «Менеджмент», 
«Безопасность жизнедеятельности», «Экономика организации», 
«Документоведение», «Документационное обеспечение управления», 
«Основы информационной безопасности» и др.  

 
 

3.Тематическое содержание дисциплины 
  

Тема 1. Организационно-штатная структура службы корпоративной 
безопасности. Основные функциональные цели и задачи службы 
корпоративной безопасности. Функциональные подразделения: их штатная 
структура. Организация управленческой и функциональной деятельности 
службы корпоративной безопасности. 

 
Тема 2. Информационно-аналитический центр: цели, задачи, 

функциональное предназначение. Структура центра. Система сбора и 



накопления информации. Информационные базы. Система переработки 
информации. Система аналитической деятельности. Прогнозирование и 
моделирование ситуации. Подготовка информационных отчетов. 

 
Тема 3. Кадровая безопасность организации. Концепция кадровой 

безопасности. Личная безопасность персонала. Организация личной 
безопасности руководства и сотрудников организации. Работа с персоналом 
по профилактике и предотвращению внутренних корпоративных угроз. 
Взаимодействие службы защиты корпоративных интересов с кадровыми 
службами. Проверки сотрудниками службы защиты корпоративных 
интересов кандидата на вакантную должность в организации. 

 
Тема 4. Требования по работе с конфиденциальными материалами. 

Уровни безопасности и уровни доступа к конфиденциальной информации. 
Защита конфиденциальной информации. Организация документооборота при 
работе с конфиденциальными документами. 

 
Тема 5. Технические средства контроля доступа и безопасности. 

Построение системы защиты от угрозы раскрытия параметров 
информационной системы. Сокрытие характеристик носителей. Мониторинг 
использования систем защиты. Защита параметров представления и 
содержания информации. 
 
Тема 6. Понятие политики безопасности. Политика (стратегия) безопасности. 
Дискреционная политика разграничения доступа. Мандатная (полномочная) 
политика разграничения доступа. Разработка и реализация политики 
безопасности.  
 
Тема 7. Основные критерии защищенности информационных 
автоматизированных систем. Классы защищенности. Критерии и классы 
защищенности средств вычислительной техники. Применение 
иерархического метода для построения защищенной организации. Структура 
подразделений безопасности. 
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